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Problématique

¢ Comment prouver 1'identité¢ de 1’émetteur
d’un document ¢lectronique ?

¢+ Comment €tre certain de ’'integrité d’un
document recu ¢lectroniquement?
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S¢curite des echanges ¢lectroniques

Pour garantir la securité des transactions sur les
réseaux, 1l faut:
— Authentifier ses partenaires.
— Assurer 'intégrité des messages.

— Assurer la confidentialité des échanges.

— Assurer la non répudiation des messages (Contrats,
commandes,...).
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Qu’est ce qu’une signature
electronique?

¢ La signature ¢lectronique est reconnue
juridiquement equivalente a la signature
manuscrite.

¢ La signature ¢lectronique est le resultat
d’un traitement sur le message avec des
algorithmes mathématique pour obtenir
un lien entre le signataire et le message.
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Apports
de la signature electronique

+— Authentification de la source.

— Intégrite verifice a la destination.

~ Non-ré¢pudiation a .

’eémission du message.
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Empreinte

Caracteristiques de I’empreinte :
v’ Taille fixe.

v’ Facile a calculer, impossible a remonter.

v" Le changement minime dans le texte change
completement I’empreinte.

Texte 1 : Agence Nationale de Certification Electronique
Empremte 1: 36¢302b16c0a3el2b5a97e41{646192
Texte 2 : Agence Nationale de Certification Electronique@

Empreinte 2 : c25143719¢95811b4d7a8cdf0ecaa987a

o
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Comment obtenir une signature
clectronique

Agence Nationale de
Certification
Electronique

36e302b16c0a3el2b5a97e411t646192

€ tage Clé privée de I’émetteur
ryptag o

Cle Signature Agence Nationale

de Certification
Electronique

publique Electronique

—
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Le Certificat Electronique

Certificat Electronique

Agence Nationale de
Certification
Electronique

Identification

Utilisateur

1452655 <«

R

Utilisateur

Cle
publique
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Qu’est un certificat electronique?

¢ le certificat electronique garantit
I''dentit¢ du signataire en agissant
comme une carte d'identite
clectronique.
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Certificat Electronique
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Differents type de certificats

¢ Certificat Personnel.
¢ Certificat Serveur.

¢ Certificat pour les Reseaux Prives Virtuels
(VPNE).
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Certificat Personnel.

¢ Utilisation :
— Signature de document ¢€lectronique.
— Signature des E-mails.

— Authentification sur des serveurs distants.
¢ Il garanti :
— Authentification forte de 1’émetteur.

— Intégrit¢ du document.

— Non répudiation de I’émetteur.
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¥ Subject: [Fwd: Programme Workshop]

From: Ramzi KHLIF <rsk@ certification.tn> 4 f
Date: 13.06.2005 15:33

To: Salem BOUZIDI &

| Message Security %]

Message Is Signed
This message includes a valid digital signature. The message has not been altered since

Ramzi KHLIE It was sent.

National Digital Certification Agency Signed by: Ramzi KHLIF

Agence Nationale de Certification Electronique . -
Adresse : Parc Technologique El Ghazala, 2083 Email address: rsk@ certification.tn

Teléphone : + 216 70 834 600 Certificate issued by: Agence Nationale de Certification Electronique
Hotline : + 216 70 834 590
Fax : + 216 70 834 535 View Signature Certificate
E-mail : rsk@certification.tn
Web : www.certification.tn
Message Not Encrypted

This message was not encrypted before it was sent. Information sent over the Internet
without encryption can be seen by other people while in transit.

Subject: Programme Workshop 0K Help

From: lamia chaffai <dg @certification.tn> b
Date: Fri, 10 Jun 2005 10:03:09 +0100
To: Arbia RIAHI <amr@certification.tn>, Haikel Me ri <hhm@ certification.tn>, mrt@ certification.tn, Ramzi KHLIF <rsk @certification.tn>

CC: "Sawsen LAOUITT" <sawsen.laouiti@certification.tn>

Attachments: Programme Works...



Certificat Serveur.

¢ Utilisation :
— Authentification du serveur.
— Sécurité des transactions.
¢ Il garanti :
— Authentification forte du serveur.

— Confidentialités des données €changées.
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Foire aux questions »

En savoir plus +

Appel
ﬂ SEMViCES ri-i‘_l
L ]
.

clents <.,.
§
SMS suivi
u o
conso
B susica

B sus international
ﬂ Consulter i sokde de mon

compte 7

ﬂ Recharger mon compte ?

Le forfait, commnet ¢a
marche?

Vous eétes client Tunisian

Inscription a ma Tunisiana

F Page Info

General | Forms | Links | Media| Security

‘|...,..--1 Demandez votre Code Web
. Envayez gratuitement depuis votre tkEphone mobie B m

au numero court 1010
Instantanément, vous recevrez par SMS votre Code We
daccéder aux services de B rubrique Ma Tunkina

Saisizsez votre Code Web

N® cie Mobile Tunisiana * :
Code Web * [0k

‘Champs obligatoires

31 Remplissez le formulaire d'inscription

Web Site Identity Verified

The web site ma.tunisiana.com supports authentication for th
page you are viewing. The identity of this wab site has been
verified by ANCE, a certificate authority you trust for this

purpose.

View the secunity certificate that verifies this
web site's identity.

View

Connection Encrypted: High-grade Encryption (RC4 128 |

The page you are viewing was encrypted before being
transmitted over the [ntemet.

Encryption makes it very difficult for unauthorized people to
view information traveling between computers. It is therefore
very unlikely that anyone read this page as it fraveled across
the network.




Certificat pour les Reseaux Prives
Virtuels (VPNs).

¢ Utilisation :
— Sécurité des transactions.
— Signature des transactions.

— Authentification des points distants.
¢ Il garanti :
— Authentification forte des points distants.

— Intégrité des transactions.

— Confidentialités des données €échangees.
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Besoin d’un tiers de confiance

¢ Role d’un tiers de confiance :
— émettre, révoquer et publier les certificats ¢lectroniques.
— Assurer des relation de confiance entre des entités morales
et/ou physiques et/ou logiques.
¢ Définition d’un tiers de confiance :

— Un ensembles de matériels, logiciels, personnes, regles, et
procedures nécessaire pour assumer la responsabilité des
certificats ¢électroniques qu’elle delivre.

=>» La création de ’ANCE : aott 2000 ( lo1 n° 2000-83
du 9 -Aout 2000 ). =
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Roles de I'ANCE (1)

¢ La géncration, la révocation et la
conservation des certificats ¢lectroniques.

¢ [La definition des caracteristiques du
dispositif de création et de vérification de
la signature.
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Roles de I'ANCE (2)

¢ [ 'octroi1 de I'autorisation d'exercice de l'activite
de Fournisseur de Services de Certification
Electronique.

¢ [.'homologation des moyens de cryptage
utilises pour crypter les échanges a travers les
reseaux des telecommunications.
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Services offerts par I'ANCE (1)

¢ Les Certificats Electroniques :

— La signature et le cryptage des messages
clectroniques.

— La sécurisation des transactions et des ¢changes
clectroniques.

— La securisation des échanges effectués par les
entreprises.

¢ Outils de signature ¢lectronique et de
verification (Digisign,...).
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Comment obtenir un certificat?
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E-Commerce

¢ Utilisation des certificats ¢lectroniques
pour 1’authentification des sites
marchands et la sécurisation des
transactions (exp. Payement en ligne en
utilisant le «E-dinar », payement par carte
bancaire).
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E-gouvernement

Un ensemble de projets prioritaires:
¢ Liasse Unique (TTN).
¢ Paiement des impots en ligne.

¢ Constitution juridique des entreprises en
ligne.

¢ Paiement des charges sociales en ligne
(CNSNS).

¢ Municipalites : etat civil en ligne
(Madania).
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zr Edition  Affichage  Favoris  Ookils 7? |I

‘dcédente ~ = - ) A | ‘QiRechercher [EFavoris  liMédia 4 | B S A - (&

5 I@ Htkp: ffenee, impoks. finances . gow . bngFindes:, htma j POk | Liens

=

_r - C_Zvl Search Web [)+ MeW Tookbar Update - | (=] Mail - @My vahoo! ] Games - %NCAA Hoops = %77 Personals = § Music -

République Tunisienne
Ministére des Finances

e-t@srih

Telédeclarations

.Authentification du client el
~ ldentification

Le zite 'web que wvous voulez viziter reguiert une identification.
' Sélectionnez le certificat & ukilizer pour vous connecter.

Informations. .. | Afficher le certificat... |

k. I Annuler




Constitution Juridique de Societes
en Ligne

¢ Possibilité a un promoteur disposant
d’un certificat €lectronique de signer
clectroniquement les documents de son
entreprise(kit de signature disponible en
ligne) puis de les adresser a I’ API pour
validation.

¢ La lo1 de finance 2005 encourage ce
mecanisme de création d’entreprise.
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E-Services & E-Finance :

ww.ccpnet.poste.tn/fr/ - Microsoft Internet Explorer

== x|

Fichier ~ Edition  Affichage  Faworis  Outils  #

< Précédents + = - () 72 | DRechercher [GelFavars Gfmedia <4 | BN S - =

Adresse I&j htkp: f fww, copniet, poste, bngfr/

x| @ok |Liens =

& -

lSearch ‘Web |v|EY MEW Toolbar Update - | (=d Mail - @My Yahoo! @Games - %NCF\A Hoops - R Personals -~ $3 Music -

X1 - 2]

*r

[ )= 10Ne EIs 1] |@ Site des services

des chéques postaux en ligne
CCP
t‘.

- Cher Client,
O accéder aux services
O abonnement

La Poste Tunisienne a le plaisir de wous accueillir sur CCPNET et de wous
proposer une gamme compléte de services en ligne wous permettant de gérer
guotidiennement vos comptes GCGP et Epargne.

O wisite guidée

O conditions générales
O sécurite

O rour en savaoir plus

Avec GCPNET wous benéficiez de services hautement sécurisés, simples, rapides
et adaptés & wos besoins :

o Consulter le solde de vos comptes CCP et Epargne,
o Télécharger le relevé de vos comptes,

o Exécuter des wirements & partir de vos comptes CCP wers un
compte de votre choix,

o Commander wos cheéguiers et wos cartes de retrait et de
paiement...

Carte DINARPOST

Motre offre :
Si vous Btes un particulier, veuillez cliquer ici: détail...

Si vous

&tes une entreprise, veuillez cliquer ici :detail...

/
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T¢le compensation bancaire

¢ Signature ¢lectronique des images des
cheques scannés.

¢ Archivage ¢lectronique des images
signees.

— Commission nationale pour 1’archivage
clectronique.
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¢ Sécuriseé les transactions.

¢ Garantir la confidentialité des informse
() ¢ Authentification forte de I’émetteur.




¢ Horodatage.
¢ Archivage ¢lectronique.

¢ Authentification biometrique.
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