
ة الوطنية للمصادقة الإلكترونية      لوآال  ا Agence Nationale de Certification Électronique

National Digital Certifcation Agency

BOUZIDI Salem                                 KHLIF Ramzi
sab@certification.tn rsk@certification.tn



ة الوطنية للمصادقة الإلكترونية      لوآال  ا Agence Nationale de Certification Électronique

Problématique

♦Comment prouver l'identité de l’émetteur 
d’un document électronique ? 

♦Comment être certain de l’intégrité d’un 
document reçu électroniquement? 
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Sécurité des échanges électroniques

Pour garantir la sécurité des transactions sur les 
réseaux, il faut:
– Authentifier ses partenaires.
– Assurer l’intégrité des messages.
– Assurer la confidentialité des échanges.
– Assurer la non répudiation des messages (Contrats, 

commandes,…).
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Qu’est ce qu’une signature 
électronique?
♦La signature électronique est reconnue 

juridiquement équivalente à la signature 
manuscrite.

♦La signature électronique est le résultat 
d’un traitement sur le message avec des 
algorithmes mathématique pour obtenir 
un lien entre le signataire et le message.
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Apports 
de la signature électronique

Authentification de la source.
Intégrité vérifiée à la destination.
Non-répudiation à l’émission du message.
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c25f43719c9581fb4d7a8cdf0eaa987a

36e302b16c0a3e12b5a97e41ff646f92
Texte 1 :Texte 1 :

Texte 2 :Texte 2 :

Empreinte 1 :Empreinte 1 :

Empreinte 2 :Empreinte 2 :

Agence Nationale de Certification Électronique

Caractéristiques de l’empreinte :
Taille fixe.

Facile à calculer, impossible à remonter.
Le changement minime dans le texte change 

complètement l’empreinte.

Agence Nationale de Certification Électronique.

Empreinte
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Cryptage Clé privée de l’émetteur

Agence Nationale 
de Certification 

Électronique

Signature 
Electronique ++

36e302b16c0a3e12b5a97e41ff646f92

Comment obtenir une signature 
électronique

Agence Nationale de 
Certification 
Électronique

Clé
publique
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 Certificat Électronique

Utilisateur

Utilisateur

Clé
publique

1452655

Identification

Agence Nationale de 
Certification
Électronique

Le Certificat Électronique



ة الوطنية للمصادقة الإلكترونية      لوآال  ا Agence Nationale de Certification Électronique

Qu’est un certificat électronique?

♦le certificat électronique garantit 
l'identité du signataire en agissant 
comme une carte d'identité
électronique. 
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Certificat Electronique       

Clé privée de 
l’utilisateur

Identifiant unique du certificat

Le nom de l’autorité qui a généré le 
certificat Période de validité du certificat

Clé publique de 
l’utilisateur
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Différents type de certificats

♦Certificat Personnel.
♦Certificat Serveur.
♦Certificat pour les Réseaux Privés Virtuels 

(VPNs). 
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Certificat Personnel.

♦Utilisation :
– Signature de document électronique.
– Signature des E-mails.
– Authentification sur des serveurs distants.

♦ Il garanti :
– Authentification forte de l’émetteur.
– Intégrité du document.
– Non répudiation de l’émetteur.
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Certificat Serveur.

♦Utilisation :
– Authentification du serveur.
– Sécurité des transactions.

♦ Il garanti :
– Authentification forte du serveur.
– Confidentialités des données échangées.
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Certificat pour les Réseaux Privés 
Virtuels (VPNs). 
♦Utilisation :

– Sécurité des transactions.
– Signature des transactions.
– Authentification des points distants.

♦ Il garanti :
– Authentification forte des points distants.
– Intégrité des transactions.
– Confidentialités des données échangées.



ة الوطنية للمصادقة الإلكترونية      لوآال  ا Agence Nationale de Certification Électronique

Besoin d’un tiers de confiance

♦ Rôle d’un tiers de confiance : 
– émettre, révoquer et publier les certificats électroniques.
– Assurer des relation de confiance entre des entités morales 

et/ou physiques et/ou logiques.
♦ Définition d’un tiers de confiance :

– Un ensembles de matériels, logiciels, personnes, règles, et 
procédures nécessaire pour assumer la responsabilité des 
certificats électroniques qu’elle délivre.

La création de l’ANCE : août 2000 ( loi n° 2000-83 
du 9 Août 2000 ).
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Rôles de l'ANCE (1)

♦La génération, la révocation et la 
conservation des certificats électroniques.

♦La définition des caractéristiques du 
dispositif de création et de vérification de 
la signature.
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Rôles de l'ANCE (2)

♦L'octroi de l'autorisation d'exercice de l'activité
de Fournisseur de Services de Certification 
Electronique.

♦L'homologation des moyens de cryptage 
utilisés pour crypter les échanges à travers les 
réseaux des télécommunications.
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Services offerts par l'ANCE (1)

♦Les Certificats Electroniques :
– La signature et le cryptage des messages 

électroniques. 
– La sécurisation des transactions et des échanges 

électroniques. 
– La sécurisation des échanges effectués par les 

entreprises.
♦Outils de signature électronique et de 

vérification (Digisign,…).
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Comment obtenir un certificat?

Sfax

Tunis

Sousse
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Domaine d’utilisation

Agence Nationale de 
Certification Électronique

E-Commerce

E-learning

E-gouvernement

E-santé

E-banking
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E-Commerce

♦Utilisation des certificats électroniques 
pour l’authentification des sites 
marchands et la sécurisation des 
transactions (exp. Payement en ligne en 
utilisant le «E-dinar », payement par carte 
bancaire).
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Internet  Internet  
?????
??????

Gallery Client

?????
??????

Bank 
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E-gouvernement

Un ensemble de projets prioritaires:
♦Liasse Unique (TTN).
♦Paiement des impôts en ligne.
♦Constitution juridique des entreprises en 

ligne.
♦Paiement des charges sociales en ligne 

(CNSS).
♦Municipalités : état civil en ligne 

(Madania).
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Constitution Juridique de Sociétés 
en Ligne

♦Possibilité à un promoteur disposant 
d’un certificat électronique de signer 
électroniquement les documents de son 
entreprise(kit de signature disponible en 
ligne) puis de les adresser à l’API pour 
validation.

♦La loi de finance 2005 encourage ce 
mécanisme de création d’entreprise.



ة الوطنية للمصادقة الإلكترونية      لوآال  ا Agence Nationale de Certification Électronique

E-Services & E-Finance : 
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Télé compensation bancaire

♦Signature électronique des images des 
chèques scannés.

♦Archivage électronique des images 
signées.
Commission nationale pour l’archivage 

électronique.
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Objectifs

♦Sécurisé les transactions.
♦Garantir la confidentialité des informations.
♦Authentification forte de l’émetteur.
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Perspectives

♦Horodatage.
♦Archivage électronique.
♦Authentification biométrique.
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MerciMerci
ance@certification.tn
www.certification.tn

Tel: 216 70 834 600

الوآالة الوطنية للمصادقة الإلكترونية 
Agence Nationale de Certification 

Électronique
National Digital Certification Agency


